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Nutzung der Microsoft 365 (friiher Office 365) Cloud
durch Bildungseinrichtungen

Wie muss unsere Schule konkret vorgehen, wenn sie Microsoft 365 fiir Zusammenarbeit und in der Lehre
einsetzen will?

Jede Schule verfugt bereits Uber eine IT Infrastruktur mit Kommunikations- und Lernelementen, die schulgesetzlich
vorgeschriebene und/oder von der Schule ausgewahlte Plattformen enthalt. In dieser Anleitung geht es um die
zuséatzliche Einfuhrung der Lern- und Kommunikationsplattform Microsoft 365, mit dem Ziel, die bestehende
Infrastruktur zu erganzen, zu erweitern und auszubauen. Sie finden eine Zusammenfassung der folgenden Hinweise

auch als Handreichung.

1.

Als ersten Schritt zur Einfihrung von Microsoft 365 in der Schule sollten die Vertreter der Bildungseinrichtung
(Schdiler, Lehrer, Eltern, Schulleitung) gemeinsam einen dementsprechenden Beschluss fassen. Hier finden
Sie ein Muster fur eine Beschlussvorlage. Nach erfolgtem Beschluss kann eine kondensierte Form als
Datenschutzerklarung genutzt werden.

Die rechtliche Grundlage zur Verarbeitung personenbezogener Daten in Microsoft 365 ergibt sich dann aus
dem angestrebten Einsatzszenario:

Optional: Microsoft 365 soll (zunachst) nur fiir Lehrkrafte eingefiihrt werden.

Als rechtliche Grundlage kann in diesem Fall Art. 6 Abs.1 lit c und e DSGVO in Verbindung mit dem
Paragraphen Uber die Verarbeitung personenbezogener Daten aus dem Schulgesetz des Bundeslandes sein.
Dies gilt sowonhl fir 6ffentliche als auch flr private Schulen. Hier finden Sie ein Muster fiir den erforderlichen
Eintrag in das Verzeichnis der Verarbeitungstatigkeiten.”

Da es sich bei Microsoft 365 um eine technische Einrichtung handelt, die zur Leistungs- und
Verhaltenskontrolle geeignet ist, unterliegt die Einfiihrung der Mitbestimmung durch den Personalrat, insofern
dieser vorhanden ist. Hier finden Sie eine Muster-Dienstvereinbarung zur Einfiihrung von Microsoft 365."

Optional: Microsoft 365 soll fiir Lehrkrafte und Schiiler eingefiihrt werden, und das Schulgesetz ihres
Bundeslandes verlangt die Vermittlung von Medienkompetenz und/oder den Einsatz von Lernplattformen. In
diesem Fall ware als rechtliche Grundlage der Art. 6 Abs.1 lite DSGVO in Verbindung mit dem
entsprechenden Paragraphen aus dem Schulgesetz anzufiihren und Sie missen das Verzeichnis der
Verarbeitungstatigkeiten entsprechend anpassen. Beachten Sie bitte, dass keine Einwilligungen erforderlich
sind, diese wiirden dem zitierten Art. 6 DSGVO widersprechen.”

Die Beteiligungsrechte des Personalrates werden hierdurch nicht berthrt. Die obige Muster-
Dienstvereinbarung kann auch hier als Vorlage dienen.”

Microsoft 365 soll fur Lehrkrafte und Schiuler eingeflihrt werden, im Schulgesetz ihres Bundeslandes ist der
Einsatz einer Lernplattform 0.4. nicht verankert. Auch dann kénnen Sie wie unter Punkt 1 ff beschrieben
verfahren, als rechtliche Grundlage dient Art. 6 Abs.1 lit c und e DSGVO.

Nach Meinung aller deutschen Landesdatenschutzbehérden muss eine Schule fir jede IT-gestitzte
Lernplattform mit Beteiligung der Schiler zwingend auch eine Datenschutzfolgeabschatzung nach Art. 35
Abs. 3 anfertigen. Hier finden Sie eine Muster-Datenschutzfolgeabschatzung flir den Einsatz von Microsoft
365."

Optional: Soll Microsoft 365 zuerst in einem Testbetrieb erprobt werden, so ist dies am sinnvollsten mit
der Einwilligung der Beteiligten.

Hier finden Sie zwei Muster-Einwilligungen Muster-a und Muster-b. Wenn Schiiler an diesem Pilotbetrieb
beteiligt sind, so ist deren Einwilligung nur méglich, wenn sie 16 Jahre oder alter sind. Ansonsten ist eine
Einwilligung der Erziehungsberechtigten notwendig.”

Schlie3lich haben Sie fir die Schiler vermutlich bereits eine Nutzungsordnung fir Internet-Nutzung, die Sie
um die Microsoft 365 Dienste erganzen sollten. Ein Muster finden Sie hier.”

Die dargestellten Vorgehensweisen und Beispieldokumente dienen lediglich dem unverbindlichen Informationszweck und stellen keine
Rechtsberatung dar. Der Inhalt dieses Angebots kann und soll eine individuelle und verbindliche Rechtsberatung, die auf Ihre spezifische Situation
eingeht, nicht ersetzen. Die Informationen wurden nach bestem Wissen und mit der gebotenen Sorgfalt zusammengestellt. Trotzdem kann keine
Gewahr auf Richtigkeit oder Vollstandigkeit gegeben werden.


https://aka.ms/datenschutz-handreichung
https://www.drvis.de/docs/Muster-Beschluss-Schule.pdf
https://dsgvo-gesetz.de/art-6-dsgvo/
https://www.drvis.de/docs/Muster-VVV-Schule.pdf
https://www.drvis.de/docs/Muster-Dienstvereinbarung-Schule.pdf
https://dsgvo-gesetz.de/art-6-dsgvo/
https://www.drvis.de/docs/Muster-VVV-Schule.pdf
https://www.drvis.de/docs/Muster-VVV-Schule.pdf
https://www.drvis.de/docs/Muster-Dienstvereinbarung-Schule.pdf
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-35-dsgvo/
https://dsgvo-gesetz.de/art-35-dsgvo/
https://www.cotec.de/media/f1/56/62/1672906619/Muster-DSFA%20-drvis.pdf
https://www.drvis.de/docs/Muster-Einwilligung-Schule-a.pdf
https://www.drvis.de/docs/Muster-Einwilligung-Schule-b.pdf
https://www.drvis.de/docs/Muster-DSFA.pdf
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Stellungnahme Schulministerium NRW: https://www.schulministerium.nrw/fragen-und-antworten-zum-
datenschutz: Bereits seit mehreren Jahren bestehen landeriibergreifende Priifverfahren der
Landesdatenschutzbehdrden, eine abschlieiende umfassende Bewertung liegt nicht vor. Seitens des MSB wird daher
weiterhin auf die datenschutzrechtlichen Bedenken gegen die Nutzung von MS 365-Produkten hingewiesen. Das
MSB empfiehlt, bei der Beschaffung und Nutzung von cloudbasierten Anwendungen auf das landesseitig zur
Verfiigung gestellte Angebot LOGINEO NRW fir Datenspeicherung und E-Mail-Verkehr, auf LOGINEO NRW LMS als
Lernmanagementsystem sowie auf LOGINEO NRW Messenger mit integrierter Videokonferenzoption
zurickzugreifen. Zudem ist kunftig fir LOGINEO NRW die Anbindung einer Office-Komponente vorgesehen.
Andererseits ist zu berlcksichtigen, dass es sich bei der Produktfamilie MS 365 um in Wirtschaft und Verwaltung weit
verbreitete Anwendungen handelt. Insofern ist zu beriicksichtigen, dass der Bildungs- und Erziehungsauftrag von
Schule (§ 2 SchulG) auch den Aspekt des digitalen Kompetenzerwerbs beinhaltet, um fiir ein Studium und fir
berufliche Handlungsfahigkeit in einer digitalisierten Welt zu befahigen. Zudem waren bzw. sind einzelne
Anwendungen, trotz offener datenschutzrechtlicher Fragestellungen, zur Organisation und Durchfiihrung z.B. von
digital erteiltem Distanzunterricht vielfach unumganglich. Insoweit ist die Verpflichtung leitend, den -
verfassungsmaRigen - Anspruch der Kinder und Jugendlichen auf Bildung erfiillen zu kdnnen; im Kern handelt es sich
also um eine Grundrechtsabwéagung. Aus Sicht des MSB ist somit insgesamt ein generelles Verbot der
Verwendung von MS-Produkten weiterhin derzeit nicht angezeigt

Microsoft Stellungnahme: ,,Sind Microsoft 365 und Microsoft Teams datenschutzkonform? Die Antwort lautet
pdal —

Koénnen Microsoft 365 und Microsoft Teams in Unternehmen und im 6ffentlichen Sektor — insbesondere im
Bildungsbereich — datenschutzkonform eingesetzt werden? Fragen wie diese sind oftmals Gegenstand von Debatten.
Die Antwort lautet eindeutig ja. Warum unsere Produkte datenschutzkonform sind, warum Diagnosedaten in unseren
Produkten und Services zum Einsatz kommen und was es mit dem Datentransfer in Drittstaaten auf sich hat,
beantworten wir in diesem Paper. https://news.microsoft.com/de-de/sind-microsoft-365-und-microsoft-teams-
datenschutzkonform-die-antwort-lautet-ja/

Zitat aus der Pressemitteilung des LfDI vom 25.04.2022:

,Bis zu den Sommerferien 2022 muss dann auf eine Alternative umgestiegen und die Nutzung von MS 365 bzw. MS
Teams durch die Schule unterbunden sein, sofern die datenschutzrechtlichen Méngel nicht eindeutig
nachweisbar behoben wurden.*

Microsoft Stellungnahme zu ,,Hinweise des LfDI zur Nutzung von Microsoft 365 durch Schulen*

vom 25. April 2022

"Wir haben die Pressemitteilung des LfDI zur Kenntnis genommen, die sich auf eine Bewertung aus dem April 2021
bezieht. Wir sind weiterhin fest davon Gberzeugt, dass Microsoft 365 auch an Schulen DSGVO-konform eingesetzt
werden kann. Hierzu setzen wir die Gesprache mit Dr. Stefan Brink, Landesbeauftragter fir Datenschutz und
Informationsfreiheit Baden-Wurttemberg, fort um zu erlautern, wie die bisherigen Kritikpunkte aus dem
Abschlussbericht behoben wurden und wie Schulen Microsoft 365 datenschutzkonform einsetzen kénnen."

Dirfen Bildungseinrichtungen Microsoft 365 dienstlich und fiir den Unterricht einsetzen?

Ja, grundsatzlich durfen Bildungseinrichtungen die Unternehmens-Plattform Microsoft-365 einsetzen, sofern sie dabei
die Datenschutzgrundverordnung einhalten. Es ist wichtig zu verstehen, dass die Datenschutzverantwortung fir jeden
IT-Dienst, den die Bildungseinrichtung einsetzt, zur Ganze bei der Bildungseinrichtung liegt, nicht bei Microsoft.
Bildlich gesprochen bietet Microsoft ein Fahrzeug an, das nach StVO alle Vorschriften erfillt und zugelassen ist, aber
der Fahrer ist die Bildungseinrichtung. Sie muss festlegen, warum welche personenbezogene Daten verarbeitet und
gespeichert werden, wie lange sie gespeichert bleiben und wer Zugriff auf die Daten hat.

Auler den datenschutzrechtlichen Fragen, auf die wir in den folgenden Abschnitten noch detailiert eingehen, muss
eine Bildungseinrichtung auch die Barrierefreiheit bei der Auswahl einer Lernplattform bertcksichtigen
(Behindertengleichstellungsgesetz, Barrierefreien-Informationstechnik-Verordnung § 3 Absatz 1 bis 4 und § 4 BITV
2.0). Dies bedeutet fir eine Lern- und Kommunikationssoftware konkret, dass (1) dass sich die Benutzer
geschriebenen Text und Bildmaterial vorlesen lassen kdnnen, (2) dass die Benutzer Texte durch Spracheingabe
erstellen kdnnen, (3) Lernende mit Leseschwierigkeiten Texte vergrofRert und zeilenweise darstellen kdnnen, (4) beim
Unterricht mit digitalen Medien Live-Untertitel angezeigt werden kénnen, (5) Live-Ubersetzungen von Texten in den
gangigen Sprachen zuganglich sind. Microsoft 365 erfiillt diese Anforderungen vollinhaltlich.

Wie stehen deutsche Landes-Schulbehérden zu Microsoft 3657 Nach einer langen Zeit der Ablehnung oder
Ubergangsweisen Duldung wéhrend der Pandemie hat das Ministerium fur Schule und Bildung von Nordrhein-
Westfalen im Februar 2023 Microsoft 365 im 6ffentlichen Interesse als zuldssig bewertet, siehe hier und hier. Die
Datenschutz-Bestimmungen fir Schulen in NRW beschranken die Nutzung von Microsoft 365 weder mittels
Einwilligung noch wird generell eine Datenschutzfolgeabschatzung als erforderlich betrachtet.


https://www.schulministerium.nrw/fragen-und-antworten-zum-datenschutz
https://www.schulministerium.nrw/fragen-und-antworten-zum-datenschutz
https://news.microsoft.com/de-de/sind-microsoft-365-und-microsoft-teams-datenschutzkonform-die-antwort-lautet-ja/
https://news.microsoft.com/de-de/sind-microsoft-365-und-microsoft-teams-datenschutzkonform-die-antwort-lautet-ja/
https://news.datenschutz-schule.info/2023/02/05/aenderungen-in-den-faq-datenschutz-beim-msb-nrw/
https://www.schulministerium.nrw/fragen-und-antworten-zum-datenschutz
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Welche gesetzlichen Grundlagen sind zu beachten, um Microsoft 365 in einer Bildungseinrichtung einsetzen
zu dirfen?

Die Bildungseinrichtung (oder der Schultréager) schliet einen Auftragsverarbeitungsvertrag mit Microsoft Irland geman
DSGVO ab. Dieser Vertrag besteht einmal aus den ,Product Terms®, erganzt durch den ,Datenschutznachtrag zu den
Produkten und Services von Microsoft®. Das DPA beinhaltet im Abschnitt ,Datenschutzbestimmungen® genaue
Angaben Uber die Verarbeitung von Daten, die Pflichten von Microsoft sowie Details Uber getroffene
SicherheitsmaRnahmen. Zudem schlief3t Microsoft die sog. Standardvertragsklauseln ab, die sicherstellen, dass
sowohl Microsoft Irland als auch Microsoft USA die europaischen Datenschutzrichtlinien vollinhaltlich erfillt. Die
Standardvertragsklauseln sind im Jahre 2010 erstmals von der EU-Kommission verabschiedet und sind aufgrund von
Bedenken des EUGH am 04. Juni 2021 verschéarft und von Microsoft in der neuen Form umgesetzt worden.

Microsoft hat mittlerweile nicht nur die neuen, verscharften Standardvertragsklauseln implementiert, sondern ist
deutlich dartber hinausgegangen und hat seine Vertragsklauseln noch einmal erweitert, um etwaige
Vertragsverletzungen durch Behdérden aufderhalb der EU auszuschlieRen. Dies wurde auch von mehreren
Landesdatenschutzbehdérden (z. B. hier und hier) positiv bewertet.

Am 25. Marz 2022 hat die EU Kommission mit der US Regierung ein neues Datenschutzabkommen geschlossen,
nach dem US Behdrden grundsétzlich nur in sehr engem Rahmen Zugriff auf Daten von EU-Blrgern beantragen
kénnen, wobei die Betroffenen informiert werden und Rechtsmittel dagegen ergreifen kénnen. Abgesehen davon,
dass diese Falle schon bisher extrem seltene Einzelfélle waren, wirde Microsoft selbst diese Rechtsmittel auf eigene
Kosten ergreifen.

Die Speicherung der Nutzdaten erfolgt nur innerhalb der EU. Microsoft Rechenzentren werden laufend nach
strengsten internationalen Standards zertifiziert, sowohl nach ISO 27001, 27002, als auch nach

dem Datenschutzstandard ISO 27018, ISO 27701 und dem hdchsten deutschen Sicherheits-Standard BSI C5. Alle
Nutzdaten sind server- und verbindungsseitig verschlisselt. Die gespeicherten Daten kdnnen zusatzlich sehr einfach
Ende-zu-Ende verschlisselt werden (PurView Information Protection). Fir die Inhalte ist der Auftraggeber selbst
verantwortlich.

Eine ausfihrliche und aktuelle Darlegung der datenschutzrechtlichen Grundlagen zum legitimen Einsatz von Microsoft
365, in der auch immer wieder gedulierte Fragen und Bedenken angesprochen werden, finden Sie in

diesem Compendium, das von der Rechtsabteilung von Microsoft Deutschland erstellt wurde. Zusatzliche
Darlegungen zu den datenschutzrechtlichen Grundlagen bzgl. des Einsatzes von Microsoft 365 finden Sie hier.
Verwechseln Sie bitte niemals die Firmen- und Organisations-Cloud Microsoft 365 mit den Privatkundenangeboten
von Microsoft. Letztere sind nicht geeignet fiir den Einsatz in einer Bildungseinrichtung.


https://www.microsoft.com/licensing/terms/en-US/product/ForOnlineServices/all
http://aka.ms/dpa
http://aka.ms/dpa
https://news.microsoft.com/de-de/neue-massnahmen-zum-schutz-von-daten/
https://www.baden-wuerttemberg.datenschutz.de/dsgvowirkt/
https://www.datenschutz-bayern.de/presse/201120_PM_MS_LfD_LDA.pdf
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/25/fact-sheet-united-states-and-european-commission-announce-trans-atlantic-data-privacy-framework/
https://blogs.microsoft.com/eupolicy/2022/03/25/eu-us-data-agreement-an-important-milestone-for-data-protection-microsoft-is-committed-to-doing-our-part/
https://blogs.microsoft.com/eupolicy/2022/03/25/eu-us-data-agreement-an-important-milestone-for-data-protection-microsoft-is-committed-to-doing-our-part/
https://www.datenschutzbeauftragter-info.de/isoiec-27018-der-neue-datenschutz-standard-fuer-cloud-dienste/
https://news.microsoft.com/de-de/faktencheck-datenschutz-wie-wir-kundendaten-verschluesseln/
https://www.drvis.de/MSFTCloudCompendiumDezember2021.pdf
https://news.microsoft.com/de-de/datenschutz-microsoft/
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Was macht Microsoft mit lhren Daten?

Das Microsoft Geschaftsmodell basiert nicht auf der Kommerzialisierung von Kundendaten. Microsoft wird
Kundendaten niemals fir Werbezwecke oder ahnliche kommerzielle Zwecke nutzen.

Grundlage des Vertragverhaltnisses zwischen der Bildungseinrichtung und Microsoft ist der
Auftragsverarbeitungsvertrag Microsoft Online Services Terms, erganzt durch den Anhang zu

den Datenschutzbestimmungen fur Onlinedienste, der auch die neuen, wegen dem sog. Schrems Il Urteil des
EUGH verscharften Standardvertragsklauseln als Vertragsbestandteil enthalt.

Bildungseinrichtungen kdnnen nach einem kiirzlichen Urteil des Oberlandesgerichts Karlsruhe darauf
vertrauen, wenn ihnen ein IT-Anbieter Datenschutz-Kompatibilitat zusichert, wie dies flir Microsoft 365 der Fall
ist. Das abstrakte Risiko eines Zugriffs von Stellen aufRerhalb der EU alleine ist nach dem Urteil kein
Verbotsgrund mehr.

Art 35 der DSGVO gibt vor, dass eine Datenschutzfolgeabschatzung (DSFA) durchzufihren ist, wenn Daten
von schutzbedurftigen Personen betroffen sind. Das Ergebnis einer DSFA lasst sich kurz in einer Risikomatrix
zusammenfassen, in der die Eintrittswahrscheinlichkeit einer Verletzung der DSGVO gegen die Auswirkung
aus Sicht der Betroffenen dargestellt wird.

Wir haben sehr sorgfaltig eine solche DSFA fir die Plattform Microsoft 365 erstellt, mit dem Ergebnis, dass fiir
keinen schulrelevanten Aspekt von Microsoft 365 ein erhohtes Risiko besteht. Schulen konnen diese DSFA
als Muster fiir die eigene Datenschutzfolgeabschatzung einsetzen. Kirzlich hat eine Anwaltskanzlei ebenfalls
eine Muster-DSFA fir Schulen kostenlos online gestellt.

Microsoft ermdglicht dem Nutzer von Microsoft 365 eine sehr komfortable Ende-zu-Ende Verschllsselung
(PurView Information Protection), die deutlich Uber altere Methoden wie S/MIME oder PGP hinausgeht. Es ist
insbesondere auch mdglich, Teams-Besprechungen mit hochsensiblen Daten in besonderer Weise zu
schitzen , u. z. durch Ende-zu-Ende Verschlisselung sowohl der Chats als auch aller Besprechungsdaten
und zusatzlich durch sog. Vertraulichkeitsbeziehungen, die festlegen, welche Kommunikationsmittel ein- oder
ausgeschaltet sind.

Die Daten in den EU Rechenzentren sind in mehreren Ebenen verschlisselt.

Die Nutzerdaten werden ausschlief3lich in der EU gespeichert.

Der Datentransfer zu Microsoft 365 und zwischen den Microsoft Rechenzentren ist verbindungstechnisch
verschlusselt. Zusatzlich werden alle Daten innerhalb der Rechenzentren durchgangig verschlisselt
gespeichert.

Microsoft hat per 01.01.2023 das EU Datengrenzen-Programm ins Leben gerufen. Dieses Programm hat zum
Ziel, dass samtliche personenbezogene Daten nicht nur (wie schon bisher) in der EU gespeichert, sondern
auch zur Ganze in der EU verarbeitet werden. Phase 1 ist bereits in Kraft und betrifft alle Kundendaten und
Dokumentation, Phase 2 (bis Ende 23) betrifft pseudonymisierte Daten in systemerzeugten Logdateien, und
in Phase 3 (bis Ende 24) umfasst es auch technische Supportdaten. Phase 2 betrifft nur
Bildungseinrichtungen, die Teams-Festnetz-Telefonie einsetzen und Phase 3 Iasst sich schon jetzt durch die
sog. Kunden-Lockbox kontrollieren. Nur Malinahmen zum Schutz vor komplexen

modernen Sicherheitsbedrohungen werden nach wie vor weltweit verarbeitet, denn Hacker agieren weltweit
und die DSGVO verlangt den Schutz personenbezogener Daten nach Stand der Technik. Dies betrifft z. B.
das Erkennen eines kompromittierten Benutzers (durch gleichzeitige Anmeldung des Nutzers aus
Deutschland und aus Ubersee) oder Erkennen von Datenexfiltration. Diese SchutzmaRnahmen stehen mit
den Produkten Microsoft 365 Defender und Microsoft Cloud Security zur Verfligung.

Seit Februar 2023 gibt es nun eine detaillierte Ubersicht tiber die Diagnosedaten fir Office (Microsoft 365
Apps for Enterprise). Es gibt drei Ebenen von Diagnosedaten fur die Office-Clientsoftware, aus denen Sie
wahlen kénnen: Erforderlich, Optional, oder Weder noch. In letzterem Falle werden keine Diagnosedaten an
Microsoft gesendet. Auch wenn keine Diagnosedaten gesendet werden, miissen aber zumindest erforderliche
Dienstdaten vom Gerat an Microsoft gesendet werden, wie z. B. die Lizenzierung der Produkte oder lhre Wahl
der Zustimmung. Da Datenschutzbehérden immer wieder behaupten, Microsoft wiirde nicht alle Details flr die
Kategorie "Wesentliche Dienste flr Office" und "Erforderliche Diagnosedaten” offenlegen, hat Microsoft
nunmehr auf fast 1000 Seiten eine bis ins letzte Detail gehende Aufstellung publiziert, die erstere Daten und
letztere Daten auflistet.

Ebenfalls seit Februar 2023 beschreibt Microsoft auf tiber 4000 Seiten in dem von den Datenschutzbehérden
verlangten Detailgrad die Teams-Technologie und sdmtliche mit Teams zusammenhangende Diagnosedaten.
Es gibt wie bei Office drei Ebenen von Diagnosedaten fur die Teams-Software, aus denen Sie wahlen
kénnen: Erforderlich, Optional, oder Weder noch. Keine dieser Diagnosedaten enthalten Namen von
Benutzern, ihre E-Mail-Adressen oder andere Benutzerinhalte. Welche Daten bei der Wahl "Erforderlich”
Ubermittelt werden, ist hier beschrieben.



https://www.microsoft.com/licensing/terms/en-US/product/ForOnlineServices/all
http://aka.ms/DPA
https://oberlandesgericht-karlsruhe.justiz-bw.de/pb/,Lde/Startseite/Medien/Kein+Ausschluss+aus+Vergabeverfahren+wegen+Einbindung+der+luxemburgischen+Tochtergesellschaft+eines+US-amerikanischen+Unternehmens+als+Hosting-Anbieterin/?LISTPAGE=7373457
https://www.bitkom.org/sites/default/files/file/import/FirstSpirit-1496129138918170529-LF-Risk-Assessment-online.pdf
https://www.drvis.de/docs/Muster-DSFA.pdf
https://www.reuschlaw.de/wp-content/uploads/2023/02/20230215_Vorlage_DSFA_MS365.docx
https://news.microsoft.com/de-de/faktencheck-datenschutz-wie-wir-kundendaten-verschluesseln/
https://learn.microsoft.com/de-de/microsoftteams/configure-meetings-highly-sensitive-protection
https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn?culture=de-de&country=de
https://learn.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://learn.microsoft.com/de-de/privacy/eudb/eu-data-boundary-permanent-transfers-from-services?source=recommendations
https://learn.microsoft.com/de-de/deployoffice/privacy/overview-privacy-controls
https://www.drvis.de/images/Nodiagnosedata.png
https://learn.microsoft.com/de-de/deployoffice/privacy/essential-services
https://learn.microsoft.com/de-de/deployoffice/privacy/required-diagnostic-data
https://learn.microsoft.com/de-de/microsoftteams/teams-overview
https://learn.microsoft.com/de-de/microsoftteams/policy-control-overview#diagnostic-data-sent-from-the-teams-app-to-microsoft
https://learn.microsoft.com/de-de/microsoftteams/policy-control-diagnostic-data-desktop
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Behauptung: man darf keine Daten in der "Cloud" speichern

Fakt: Daten in Microsoft 365 konnen durchgangig Ende-zu-Ende verschliisselt gespeichert werden (Azure Information
Protection) und der Zugriff kann auf einfache Art und Weise nur berechtigten Personen der Bildungeinrichtung
ermdglicht werden. Damit sind die Daten in Microsoft 365 wesentlich besser geschitzt als auf lokalen Servern. In der
DSGVO kommt es nicht auf den Speicherort an, sondern nur darauf, dass personenbezogene Daten nachweislich
nach Stand der Technik geschutzt werden. Es ist daher nicht verwunderlich, dass auch die Bundesregierung Microsoft
365 fiir die Datenspeicherung einsetzt.

Behauptung: Microsoft (Support-)Mitarbeiter auBerhalb der EU haben Zugriff auf personenbezogene Daten
Fakt: der Zugriff auf personenbezogene Daten durch Supportmitarbeiter auRerhalb der EU kann grundsatzlich
unterbunden werden (sog. Lockbox).

Behauptung: es ist unklar, wo die Daten liegen
Fakt: der aktuelle Speicherort wird fir alle Services in Microsoft 365 in der administrativen Konsole explizit angezeigt.

Behauptung: Microsoft gibt Nutzerdaten an die US-Regierung weiter

Fakt: Dies entbehrt jeder sachlichen Grundlage. Es gab vor Jahren den sog. Patriot-Act, der US Regierungsbehdérden
in gewissen Fallen Zugriff auf Daten ermdglicht hatte, aber dieses Gesetz ist aufgrund der Verdéffentlichungen durch
Snowden abgeschafft worden. Microsoft publiziert im Gegenteil im Trustcenter in groRer Ausfihrlichkeit, welche Daten
von welchen Behorden weltweit - auch aus Deutschland! - verlangt werden und wie Microsoft rechtskonform damit
umgeht.

Behauptung: Microsoft transferiert Daten auerhalb der EU im Rahmen des Privacy Shields, was vom EUGH gekippt
wurde

Fakt: Microsoft speichert Nutzdaten ausschlief3lich innerhalb der EU und transferiert keine Daten im Rahmen des
Privacy Shields. Es gibt mehrere Moglichkeiten, Datentransfers in die USA zu legitimieren, insbesondere EU-
Standardvertragsklauseln, die nach dem Urteil des EUGH giiltig bleiben. Die Standardvertragsklauseln sind fester
Bestandteil des Auftragsverarbeitungs-Vertrags, den Microsoft anbietet und der sich tber alle Microsoft 365-Dienste
erstreckt. Hier finden Sie eine ausfuhrliche Stellungnahme von Microsoft zum grenziberschreitenden Datentransfer,
die auf das EUGH Urteil eingeht. Um einen noch héheren Schutz der Benutzerdaten zu garantieren und auf Einwande
des EUGH einzugehen, hat Microsoft kirzlich seine Vertragsklauseln noch einmal erweitert, was von einigen
Landesdatenschutzbehdrden auch sehr positiv beurteilt wurde.

Behauptung: der Cloud-Act ermdglicht US-Behoérden einseitig Zugriff auf Daten von EU-Blirgern

Fakt: USA hat den sog. Cloud-Act beschlossen. Das ist ein Gesetz, welches das Recht eines Gerichts regelt, Daten
im Rahmen eines Strafverfahrens z. B. von Microsoft oder einer anderen Firma in der Welt direkt zu erbitten statt Gber
ein Rechtshilfeverfahren, das Jahre dauert und nicht mehr zeitgemag ist. Es ist ausgelegt als bilaterales Abkommen
und schon von einigen Landern wie GroRbritannien unterzeichnet worden. Es geht dabei um normale
Gerichtsverfahren. In dem extrem unwahrscheinlichen Fall, dass ein Europaer in USA in ein Strafverfahren verwickelt
ist und dieses Gericht von Microsoft Daten dieses Straftaters haben will, die noch dazu in der EU liegen, wirde
Microsoft erstens den Angeklagten informieren und fir ihn ggf. in seinem Auftrag Widerspruch einlegen. Mehr dazu
finden Sie hier.

Behauptung: Die von Microsoft beauftragten Unterauftragsverarbeiter bleiben im Dunkel

Fakt: Microsoft veroffentlicht die Namen neuer Unterauftragsverarbeiter fir zentrale Onlinedienste mindestens sechs
Monate vor ihrer Autorisierung zur Ausfiihrung von Diensten, die ggf. Zugriff auf Kundendaten erfordern. Microsoft
veroffentlicht die Namen neuer Unterauftragsverarbeiter flir personenbezogene Daten mindestens 14 Tage vor ihrer
Autorisierung zur Ausfiihrung von Diensten, die ggf. Zugriff auf solche Daten erfordern. Die vollstidndigen Listen aller
Unterauftragsverarbeiter sind unter diesem Link verfligbar.


https://dserver.bundestag.de/btd/19/108/1910826.pdf
https://docs.microsoft.com/de-de/office365/admin/manage/customer-lockbox-requests?view=o365-worldwide
https://www.microsoft.com/de-de/trustcenter/privacy
https://aka.ms/dpa
https://news.microsoft.com/de-de/stellungnahme-zum-urteil-des-eugh-was-wir-unseren-kunden-zum-grenzueberschreitenden-datentransfer-bestaetigen-koennen/
https://blogs.microsoft.com/on-the-issues/2020/11/19/defending-your-data-edpb-gdpr/
https://www.datenschutz-bayern.de/presse/201120_PM_MS_LfD_LDA.pdf
https://news.microsoft.com/de-de/im-daten-dschungel-wie-microsoft-mit-dem-cloud-act-umgeht/
https://www.microsoft.com/de-de/TrustCenter/privacy/who-can-access-your-data-and-on-what-terms
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Behauptung: Microsoft sammelt Telemetriedaten, ohne den Nutzer zu informieren und verletzt damit die DSGVO
Fakt: Alle gro3en Software-Anbieter Ubertragen bei der Nutzung ihrer Software anonymisierte Daten an den
Hersteller. Dies hat zwei Griinde. Grund Nr. 1 ist Funktionskontrolle und mégliche Verbesserung: funktionieren die
Dienste wie beabsichtigt? Sind sie gut nutzbar? Wo treten Probleme auf? Grund Nr. 2 ist die Analyse der Hardware,
Treiber, Software-Versionen usw., um Sicherheitsschwachen beheben und Aktualisierungen vorzunehmen zu
kdénnen. Diagnosedaten werden von Microsoft nicht fur Werbung, Profilbildung oder Nutzer-Tracking eingesetzt.
Microsoft dokumentiert auf seinen 6ffentlichen Webseiten im Detail, welche Daten aus Windows, Office, dem Edge-
Browser und weiteren Diensten zu Microsoft Gbertragen werden: Browserdaten, Office Daten, Office

Einstellungen, Windows 10 Daten, Windows 10 Einstellungen.

Darlberhinaus gibt es den kostenlosen Diagnosedatenanzeiger, mit der Sie als Anwender alle Diagnosedaten, die in
Windows 10 und Microsoft 365 gesammelt werden, analysieren und kontrollieren kénnen. Dies ist vor kurzem fir
Windows 10 Education (Seite 22 dieses Links ) von der bayerischen Datenschutzbehoérde bestatigt worden. Viele
Telemetriedaten sind notwendig, damit Microsoft den entsprechenden Softwareliefervertrag erfiillen kann. Dafr ist
nach DSGVO keine Einwilligung erforderlich, sondern nur eine Information darliber, wie in den obigen Links
angeflhrt. Trotzdem gibt es immer wieder Diskussionen Uber die Legitimitat der Telemetriedaten. So hat der Heise-
Verlag vor einigen Monaten eine entsprechende Beschwerde der niederlandischen Datenschutzbehdrde

zum Datenschutz-GAU hochstilisiert, obwohl die niederlandische Behérde kurze Zeit spater aufgrund der
Anpassungen von Microsoft eine sehr positive Bilanz und Empfehlung far Microsoft 365 Apps und Windows 10
ausgesprochen hat. Diese Prozesse erfordern immer einen Kompromiss zwischen Transparenz und
Wahlmadglichkeiten einerseits und praktischer Benutzbarkeit und Sicherheit der Software andererseits und werden
daher auch immer Anpassungen erfordern.

Man findet in diesem Zusammenhang immer wieder Vorschlage, beispielsweise das "Customer Experience
Improvement Program in den Microsoft 365 Apps" zu deaktivieren. Die anerkannte Qualitat von Microsoft Office
beruht aber ganz zentral auf den vielen Rickmeldungen und Vorschlagen der weltweiten Benutzer. Wir raten
ausdricklich davon ab, solchen Empfehlungen zu folgen. Es ware sehr bedauerlich, wenn sich der europaische
Konsument dadurch zum stimmlosen und unmiindigen Nutzer degradieren lieRe oder, weit schlimmer, unwissentlich
sicherheitsrelevante Eigenschaften abschaltet.

Behauptung: Mangel bei Videokonferenzdienst Teams und im Auftragsverarbeitungsvertrag

Fakt: Die Berliner Datenschutzbehérde kritisiert in einer Publikation vom Juni 2020, dass die Identitat der
Teilnehmenden an einer Teams-Konferenz nicht gesichert sei und es viele Mangel im Auftragsverarbeitungsvertrag
(AVV) gabe. Tatsache ist, dass der Teams-Administrator in Microsoft 365 anonyme Konferenzteilnahme, Gastezugriff
und externen Zugriff ein- oder ausschalten kann und die Identitat durch Mehrfaktor-Anmeldung gesichert ist. Die
behaupteten Mangel im AVV hat Microsoft Deutschland in einer Stellungnahme ausflhrlich entkraftet.

Behauptung: Konferenz der unabhangigen Datenschutzaufsichtsbehérden behauptet "mehrheitlich”, dass kein
datenschutzgerechter Einsatz von Microsoft 365 mdglich sei.

Fakt: Diese Behauptung enthalt weder konkrete, noch aktuelle Bewertungen der in Microsoft 365 enthaltenen
Dienste, noch wurde Microsoft Deutschland eingebunden oder um Klarung gebeten. Bedauerlicherweise muss man
feststellen, dass einige Datenschutzaufsichtsbehdrden in Deutschland offensichtlich gar kein Interesse an Fakten
haben, wie aus der Pressemitteilung deutlich wird. Die Glaubwurdigkeit einiger Datenschutzaufsichtsbehdérden wurde
durch diesen Artikel beschadigt. Eine Rechtsanwaltin fur Datenschutz aus Hamburg hat dazu einen

sachgerechten Artikel verfasst. Die Diskrepanz zwischen sachfremden Argumenten und einer ernsthaften
Beschaftigung mit dem Thema Microsoft 365 zeigt besonders deutlich die jlingste Verdffentlichung der
Landesdatenschutzbehdrde von Baden-Wirttemberg.



https://news.microsoft.com/de-de/im-daten-dschungel-telemetrie/
https://docs.microsoft.com/de-de/microsoft-edge/deploy/group-policies/telemetry-management-gp
https://docs.microsoft.com/de-de/deployoffice/compat/data-that-the-telemetry-agent-collects-in-office
https://docs.microsoft.com/de-de/DeployOffice/compat/manage-the-privacy-of-data-monitored-by-telemetry-in-office
https://docs.microsoft.com/de-de/DeployOffice/compat/manage-the-privacy-of-data-monitored-by-telemetry-in-office
https://docs.microsoft.com/de-de/windows/privacy/gdpr-win10-whitepaper
https://docs.microsoft.com/de-de/windows/privacy/windows-personal-data-services-configuration
https://www.microsoft.com/de-de/p/diagnostic-data-viewer/9n8wtrrsq8f7?activetab=pivot:overviewtab
https://www.lda.bayern.de/media/baylda_report_09.pdftarget=
https://www.heise.de/hintergrund/Die-Datenschutz-GAUs-in-Office-365-4374551.html
https://blogs.microsoft.com/eupolicy/2019/07/02/how-microsoft-works-with-customers-to-keep-their-trust-a-story-from-the-netherlands/
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Hinweise_Berliner_Verantwortliche_zu_Anbietern_Videokonferenz-Dienste.pdf
https://news.microsoft.com/de-de/stellungnahme-zum-vermerk-berliner-datenschutzbeauftragte-zur-durchfuehrung-von-videokonferenzen-waehrend-der-kontaktbeschraenkungen/
https://www.datenschutz.saarland.de/ueber-uns/oeffentlichkeitsarbeit/detail/pressemitteilung-vom-02102020-stuttgart-muenchen-ansbach-wiesbaden-saarbruecken
https://diercks-digital-recht.de/2020/10/datenschutzbehoerden-stimmen-bewertung-microsoft-office365-sei-nicht-datenschutzgerecht-einsetzbar-mehrheitlich-zu-ist-damit-der-einsatz-von-office365-in-jedem-fall-klar-rechtswidrig-spoiler-n/
https://km-bw.de/,Lde/Startseite/Service/2020+10+30+Gruenes+Licht+fuer+Microsoft+365-Piloten+als+Teil+der+Digitalen+Bildungsplattform
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Worum geht es bei der DSGVO?

Dieses Gesetz regelt ausschlieBlich die automatisierte Verarbeitung von personenbezogenen Daten, also Daten, mit
denen sich ein eindeutiger Bezug zu einer Person herstellen lasst. Es geht also nicht um den Schutz geistigen
Eigentums. Die Kernidee ist, dass es fir die Verarbeitung personenbezogener Daten einen vernlnftigen, schlissigen
Grund geben muss und die Betroffenen das Recht haben, zu erfahren, wer, wozu, wo und wie lange diese Daten
gespeichert werden.

Was sind die Kernaussagen der neuen DSGVO gegeniiber dem alten Bundesdatenschutzgesetz?

Es sind im Zusammenhang mit dem Einsatz von IT in Bildungseinrichtungen insbesondere die folgenden drei
Aussagen, die vollkommen neu und relevant sind:

Artikel 1 (3) der DSGVO lautet: ,Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des
Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt noch verboten
werden*. Daher ist eine Beschrankung auf Deutschland oder eine Beschrankung auf die eigenen Raumlichkeiten nicht
zulassig. Damit spielt erstmals das "wo" keine Rolle, sondern nur das "wie".

Sie missen als Bildungseinrichtung nach Artikel 32 DSGVO belegbar Auskunft geben kénnen, welche MalRnahmen in
technischer und organisatorischer Hinsicht getroffen wurden, um die Datenschutzbestimmungen einzuhalten. Die
technischen SchutzmalRnahmen mussen ,dem aktuellen Stand der Technik® entsprechen, was flr lokal betriebene
Server in kaum einer Bildungseinrichtung gewahrleistet werden kann. Diese Forderung bedeutet eine vollkommene
Abkehr vom bisherigen Prinzip ,my home is my castle®, das in dem 30 Jahre alten Bundesdatenschutzgesetz
vertreten wurde, weil es vor dem Internetzeitalter verfasst wurde.

Das Gesetz setzt sich erstmals mit den dramatisch wachsenden Gefahren durch technische Sicherheitslicken
auseinander und verlangt den technisch bestmoéglichen Schutz personenbezogener Daten in Abhangigkeit von den
Nachteilen, die einer Person durch unbeabsichtigte Verdffentlichung entstehen kénnen. Im Kern anerkennt die
DSGVO damit, dass angesichts der Entwicklung des Internets ein adaquater Datenschutz durch eine lokale
Serverinfrastruktur in aller Regel nicht mehr erbracht werden kann. Nur sehr grof3e, professionell betriebene und
entsprechend ausgestattete Rechenzentren verfligen tber die Mittel, den wachsenden Bedrohungen wirksame
SchutzmalRnahmen entgegensetzen zu kénnen. Dies wiederholt in gewissen Sinne die Jahrzehnte alte Entwicklung in
einem anderen Bereich: weg vom Kohle- oder Olofen in jeder Wohnung hin zur heutigen Fernwarme. Niemand wird
heute den dadurch erreichten Sicherheitsgewinn mehr bestreiten.

Wer darf einer Bildungseinrichtung IT Dienste anbieten, bei denen personenbezogene Daten verarbeitet
werden?

Fur die Auswahl von IT Dienstleistern (,Auftragsverarbeiter”) gelten in der DSGVO wesentlich strengere Mal3stabe
und eine Bildungseinrichtung muss konkret nachweisen kénnen, dass die Auswahl nach objektiven
datenschutzrechtlichen Kriterien erfolgt ist, z. B. durch eine Zertifizierung des Anbieters. So sind z. B. die Microsoft EU
Rechenzentren nach dem Datenschutz-Standard ISO 27018 zertifiziert. Artikel 28 (1) lautet: ,Erfolgt eine Verarbeitung
im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die hinreichend Garantien dafir
bieten, dass geeignete technische und organisatorische Malinahmen so durchgefiihrt werden, dass die Verarbeitung
im Einklang mit den Anforderungen dieser Verordnung erfolgt ...".

Sind auBer der DSGVO noch weitere datenschutzrechtlich relevante Gesetze von Bildungseinrichtungen zu
beachten?

Im Gegensatz zu friiher gilt die DSGVO fiir 6ffentliche und nicht 6ffentliche Organisationen gleichermalen und sie ist
das relevante Gesetz, das stets Vorrang gegeniiber anderen Gesetzen zum Datenschutz hat. Die DSGVO sieht
allerdings Offnungsklauseln fiir den 6ffentlichen Dienst vor und das neue Bundesdatenschutzgesetz (BDSG-neu) und
einige neuen Landesdatenschutzgesetze nutzen diese zur Regelung von Gefahrenabwehr (z. B. mittels
Videoilberwachung), Strafverfolgung und -vollzug und fiir Datenverarbeitung im Beschaftigungskontext. Relevant sind
diese Offnungsklauseln fiir 6ffentliche Bildungseinrichtungen noch in einem weiteren kleinen Teilaspekt, weil sie
danach von der Verhangung von Geldbufien befreit sind.

Fur eine Bildungseinrichtung gibt es auRerdem Schul- bzw. Hochschulgesetze, die datenschutzrechtliche Aspekte
enthalten kénnen. So sieht zum Beispiel das Bayerische Erziehungs- und Unterrichtsgesetz ein Verbot der Erfassung
von Schilerdaten zwecks Werbung in der Schule vor.

Darf meine Bildungseinrichtung personenbezogene Daten auf freiwilliger Basis verarbeiten?

Ja, allerdings nur, wenn die Betroffenen nachweislich tber alle Umstande und Risiken aufgeklart wurden und die
Zustimmung wirklich freiwillig erfolgt. Die DSGVO versteht freiwillig im Sinne von "unerheblich", also Dinge, auf die
man auch verzichten kann, ohne dadurch einem gewissen sozialen Druck ausgesetzt zu sein. Fir Kinder unter 16
Jahren ist eine Zustimmung aller Erziehungsberechtigten empfehlenswert, aber fir Unterrichtszwecke nicht zwingend
vorgeschrieben.


https://www.datenschutzbeauftragter-info.de/isoiec-27018-der-neue-datenschutz-standard-fuer-cloud-dienste/
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Welche Services bietet co.Tec an?
- Tenantinspektion oder Remoteservicevertrag:
o  Wir schauen uns lhren Tenant gemeinsam an und behandeln Datenschutzrelevante Themen.
o Tenanteinstellungen werden Uberpruft und ggf. gemeinsam gelost.
o Notige Mustervorlagen werden zur Verfligung gestellt.

- Alternativ: co.Tec Shopservice — Wir Gibernehmen die Datenschutzverantwortung flir den Tenant. Vollige
Anonymisierung der Konten. Microsoft 365 Apps for Enterprise (Office) als Downloadversion. Es handelt sich
hier um einen freiwilligen Kauf fir Lehrer und Schiiler:

co.Tec Cloud-Services c Co:r eC

Microsoft 365 Apps for enterprise Software. Hardware. Bildung.
Microsoft 365

fur Schulen
Apps for Enterprise

A EESFIN e

co.Tec Cloud-Services

Sammelbestellungs-Service® Shop-Service®
Es werden fertige Microsoft 365 Apps for enterprise-Gutscheine in der gewiinschten | Geliefert wird jeweils ein Kaufberechtigungscode fir Lehrer und Mitarbeiter sowie
Anzahl geliefert. Diese kdnnen frei an Lehrer, Mitarbeiter und Schiler verteilt und ain Kaufberechtigungscode fiir Schiller. Diese konnen frei an Lehrer, Mitarbeiter und
unter https://office365 cotec.de eingeldst werden. Schiiler verteilt und unter www.officefuerbildung.cotec de eingeldst werden.

Die Bestellung erfolgt dber gin Bestelliormular. Die Rechnungsstellung erfolgt an die | Die Abrechnung erfolgt direkt Gber den Lehrer, Schiler oder Mitarbeiter.
Schule.

12,90 € pro Nutzer/ pro Jahr 12,90 € pro Nutzer / pro Jahr

Vorteile der co.Tec Cloud-Services

Vollumfangliche Tenant-Einrichtung

Sorgfaltige datenschutzrechiliche Aufklarung Ober Microsoft 365 Apps for enterprise und Einholung der Einverstandniserklarung

Durchgehend technischer E-Mail Support fiir den Kaufer: 0365support@cotec.de

Alle Microsoft 365 Apps for enterprise Konten sind ab Kauf ein Jahr giltig und laufen automatisch ab.

“Voraussetzung ist ein Microsoft Mietvertrag inkl. Microsoft 363 Apps for enterprise fur die Schule (FWU, EES, OVS-ES, CSP). Es ist ein 5-faches Installationsrecht pro Nutzer inbegrifien.
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